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01 验证码不失效

造成原因：
找回密码的时候获取的验证码缺少时间限制，仅判断
了验证码是否正确，未判断验证码是否过期。

输入验证码

正确

验证成功

否

是

测试方法：
通过枚举找到真实正确的验证码，输入并完成验证。

没有时效性
存活时间长



01 验证码不失效

输入目标手机号，获取验证码随意输入验证码1234点击下一步，拦截数据包。

直接对验证码进行了判断：
错误验证码 -- 提示手机验证码有误
真实验证码 -- 提示手机验证码正确



01 验证码不失效

得到正确的验证码是1059，然后到网站上输入验证
码跳转到输入新密码的页面完成密码重置操作。
0 -- 验证码正确
1 -- 验证码错误



02 验证码直接返回

造成原因：
输入手机号后直接点击获取验证码，验证码在客户端
生成，并直接返回在Response内容里面以方便接下
来的验证码进行比对。

输入用户名

获取验证码

生成验证码

测试方法：
直接输入目标手机号，点击获取验证码，并观察返回
包即可，在返回包中得到目标手机号获取的验证码，
进而完成验证，重置密码成功。



02 验证码直接返回

1、输入目标手机号，点击获取验
证码

2、验证码直接返回1269，输入
验证码跳转到密码重置页面



03 验证码未绑定用户

造成原因：
输入手机号和验证码进行密码重置的时候，仅对验证
码是否正确进行了判断，未对该验证码与手机号是否
匹配做验证。

输入手机号和验证码

验证码正确

重置失败 重置成功

错误 正确测试方法：
在提交手机号和验证码的时候，替换手机号为他人手
机号进行测试，成功通过验证并重置他人密码。



03 验证码未绑定用户

1、首先使用自己的手机号接收验证码
2、然后输入自己手机号接收到的验证码，点击下一步并拦截数据包
3、最后替换数据包里面的手机号字段为目标手机号，然后发包



03 验证码未绑定用户

1、mobile的值改为我们想要重置的用户手机号点击下一步
2、跳转到设置密码的页面输入新密码
3、提交即可成功重置13888888888的用户密码



03 验证码未绑定用户

验证码未绑定用户案例延伸：
有时候测试会遇到这种情况，我们发现用户名被加密了，我们又无法得知加密算法，怎么办？
大部分这种都不需要知道加密算法（在加密算法固定的前提下），比如上面的例子，通过正常流程得到A用户的加密后
的值为80e688602c4b11e66320c421e3b71ef2，那么我们就可以直接用这个keyCode值了。



03 验证码未绑定用户

步骤一样，输入我们的账号和收到的验证码，然后把我们的keyCode替换为A用户的那个keyCode，这样就可以重置A
的密码了，漏洞原因还是只判断了验证码是否正确，而没有判断验证码是否和该用户匹配。



04 修改接收的手机或邮箱

造成原因：
用户名、手机号、验证码三者没有统一进行验证，仅
判断了三者中的手机号（或邮箱）和验证码是否匹配
正确，如果正确则判断成功并进入下一流程。

输入用户名

获取验证码

验证码和
手机号是
否匹配正

确

重置失败 重置成功

否 是

测试方法：
1、输入用户名进入获取验证码功能页面
2、修改接收验证码的手机号为我们自己的手机号码
3、使用自己的手机成功接收到验证码
4、提交到网站进行验证，验证成功即可进入下一步
流程



04 修改接收的手机或邮箱

1、点击找回密码功能
2、在找回密码页面输入我们想要重置的账户名，如“zhangsan”
3、把接收验证码的手机号修改为我们自己的手机号
4、输入我们手机号接收到的验证码并点击下一步
5、成功跳转到密码重置页面，密码重置成功



05 本地验证的绕过

输入验证码

客户端验证
是否正确

验证失败 验证成功

否 是

重置密码

造成原因：
客户端在本地进行验证码是否正确的判断，而该判断
结果也可以在本地修改，最终导致欺骗客户端，误以
为我们已经输入了正确的验证码。

测试方法：
重置目标用户，输入错误验证码，修改返回包，把错
误改成正确，即可绕过验证步骤，最终重置用户密码。



05 本地验证的绕过

1、选择找回方式
2、输入手机号1388888888，点击获取验证码
3、输入一个错误的验证码123456，点击下一步
4、抓包，返回错误状态码为0



05 本地验证的绕过

把返回包的0改为1，放包后查看页面，成功跳转到密
码重置页面，输入新密码后密码重置成功。



06 跳过验证步骤

页面1-输入手机号获取验证码

验证是否
正确

重置失败 页面3-输入新密码

否 是

页面4-重置成功

页面2-输入验证码

造成原因：
对修改密码的步骤，没有做校验，导致可以直接输入
最终修改密码的网址，并可直接跳转到该页面，然后
输入新密码达到重置密码的目的。

测试方法：
首先使用自己账号走一次流程，获取每个步骤的链接，
然后记录页面3对应的输入新密码的链接，重置他人密
码时，回到第一步在页面1获取验证码，直接输入页面
3链接到新密码的页面，输入他人账户信息即可重置密
码成功。



06 跳过验证步骤

首先我们走一下所有流程，页面1、页面2、页面3，然
后记录下页面3的链接，然后尝试重置他人的用户。

页面3是我们在自己邮箱里面接收到的密码重置链接，
在浏览器打开

某集团系统，用户名zhangsan，邮箱对应
zhangsan@xx.com.cn



06 跳过验证步骤

从我们邮箱中获取到的密码重置链接为：
https://xx/page/login/verfyAccess.html?username=zhangsa
n&email=zhangsan@xx.com.cn
如重置账户lisi，点击页面1获取验证码后，补齐上面的链接，通
过浏览器访问即可跳转到lisi密码重置的页面，重置密码成功。



07 未校验用户字段的值

输入手机号

校验验证
码和手机
号是否正

确

校验失败 设置新密码

否 是

重置成功

输入验证码

缺少身份判断

造成原因：
在整个重置密码的流程中，只对验证码和手机号做了
校验，未对后面设置新密码的用户身份做判断，导致
在最后一步通过修改用户身份来重置他人的密码。

测试方法：
使用自己的手机号走一次流程，在走到最后一个设置
密码的流程时，修改数据包里的用户信息，导致密码
重置成功。



07 未校验用户字段的值

1、选择找回方式 -- 发送找回信息 -- 验证找回信息
2、点击“下一步”抓包
3、重置密码报文中参数只有密码和用户名，cookie
值无效，只需要修改指定用户名的值，就可以重置他
人的用户密码



08 修改密码处id可替换

修改密码

输入新密码

修改成功

缺少身份判断

造成原因：
修改密码的时候，没有对原密码进行判断，且仅根据id的值来修
改用户的密码，类似SQL语句：update user set password  = 
“123456” where  id = “1”，修改数据包里的id的值，即可
修改他人密码。

测试方法：
修改自己用户密码，抓取数据包，替换数据包中用户对应的id值，
即可修改他人的密码。

未判断老密码



08 修改密码处id可替换

1、“我的信息”，修改密码，点击“立刻提交”
2、没有对用户原始密码做判断，也没对判断id是否属于
该用户
3、导致改变id即可修改对应id账户的密码，比较暴力



08 修改密码处id可替换

可以通过遍历id的值修改所有用户的密码



09 cookie值的替换

重置密码

输入验证码

输入新密码

Cookie是
否存在

重置失败 重置成功

不存在 存在

造成原因：
重置密码走到最后一步的时候仅判断唯一的用户标识
cookie是否存在，并没有判断该cookie有没有通过
之前重置密码过程的验证，导致可替换cookie重置他
人用户密码。（cookie可指定用户获取）

测试方法：
重置自己密码到达最后阶段，抓取数据包，并在第一
阶段重新获取目标用户cookie，替换cookie到我们
抓取的数据包中，发送修改的报文导致密码重置成功。



09 cookie值的替换

首先重置自己用户的密码到最后一步，成功重置密码，抓取数
据包



09 cookie值的替换

到第一步去获取验证码的时候，点击下一页，可以获取到目标账号对应的cookie内容：
Cookie:JESSIONID=E1AC2717302C03C9432DE2254B99311A



09 cookie值的替换

替换得到的cookie值，即可把第一步获取的cookie对应的账号密码修改为qwer1111，导致任意账户密码重
置成功



10 修改信息时替换字段值

修改个人信息

后台执行语句

修改成功

可修改隐藏参数

造成原因：
在执行修改信息的sql语句的时候，用户的密码也当做字段执
行了，而且是根据隐藏参数loginid来执行的，这样就导致了
修改隐藏参数loginid的值，就可以修改他人的用户密码。

测试方法：
修改个人资料的时候，抓取数据包，然后来修改数据包的参
数和相应的值，参数名一般可以在其他地方找到，替换隐藏
参数即可修改他人的密码等信息。（不仅仅是密码，个人信
息也可以修改）



10 修改信息时替换字段值

点击保存信息，抓取数据包



10 修改信息时替换字段值

可以看到数据包里面只有这几个参数：
mobileNo、departld、minority、sex、
birthday；

mobileNo是用户对应的手机号，我们尝试修
改mobileNo的值，所获得的效果就是我们的
手机号修改了，而这个手机号本身就是可以
修改的。

接下来我们去找隐藏的参数。。



10 修改信息时替换字段值

view-source：https://www.xx.com/ua/employee/forUpdate.do
查看了下这个网页的源代码，找了一个参数loginId，这个参数是对应用户身份的
而我们发现上面的数据包里面并没有这个参数，那么我们是否可以自己添加上去呢？

https://www.xx.com/ua/employee/forUpdate.do


10 修改信息时替换字段值

添加字段loginId，并且把值修改为他人的用户，发包返回修改成功，这样我们就成功的把用户871XXXXXX的
密码改为了跟我们密码相同的值

可用修改后的密码登陆成功




